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Beschreibung 

Die vorliegende Erfindung betrifrT ein Verfahren zum 
Versand auihenusierter Intormaiionen in Datennetzen. wie 
eiwa in ofTentlichen Weitverkehrsnetzen (z. B. im Internet). 5 

Datennetze und insbesondere oftentliche Weitverkehrs- 
netze, wie etwa das Internet siellen ihren Benutzem heute 
ein Medium zur Verfugung, mil dem sie auf schnelle An und 
Weise einen groBen Adressatenkreis auf bequeme und 
schnelle An erreichen konnen. Dabei kann diesc Kommuni- 10 
kaiion im wesentlichen auf zwei unierschiedlichen Metho- 
den beruhen. 

Zum einen is! es moglich mitiels sogenannler e-mail ge- 
zielt einzelnen oder auch Gruppen von Benutzem des Da- 
lennetzes Informationen zu ubermitieln, in dem diese an de- 15 
ren e-mail-Adresse gesendel werden. 

Zum anderen kann aber auch ein unbestim inter Adressa- 
ienkreis inncrhalb des Ncizcs angesprochen werden. Dies 
geschiehi durch Einstellen der zu iibermiuelnden (bzw. in 
diesem Falle besser: zu veroffentlichenden) Information in 20 
einen zum Zwecke des Informationsabrufs offentlich zu- 
ganglichen Daienbereich, eiwa eine Webseite im Internet. 

Beide Ubermittlungswege finden in seit jeher bekannten 
Verfahrensweisen ihr jeweiliges Pendant. So entsprichi den 
modernen lechnischen Moglichkeiien der e-mail der her- 25 
kommliche Postweg. bei dem ein Absender einen an den 
oder die Empfanger adressienen Brief bzw. Briefe versen- 
deL wohingegen der an einen unbestimmten Empfanger- 
kreis gerichieien offentlich abrufbaren Information (etwa 
auf einer Webseite) die herkommliche Verbreitung durch 30 
Rundfunksendung. Femsehen oder auch Zeitungen bzw. 
Zeiischriften entsprichi. 

Ein wesentlicher Unterschied zu diesen herkommlichen 
Medien besteht jedoch darim da6 es dem Einzelnen unter 
Zuhilfenahme der neuen elekironischen Moglichkeiien er- 35 
heblich ieichter fallL sich an einen groBen Empfangerkreis. 
sei er nun bestimmt oder unbestimmt zu wenden. Dies gilt 
insbesondere auch im Hinblick auf die Moglichkeii. nicht 
nur regionale. sondem auch uberregionaJe, nationale oder 
gar iniemationale Kreise zu erreichen. 40 

Auf den herkommlichen Informationswegen trifft er hier- 
bei hingegen auf verschiedene Schwierigkeiten. 

Will er sich im sogenannien redaktionellen Teil der her- 
kommlichen Medien an einen unbestimmten Empfanger- 
kreis wenden. so ist er auf die Miiwirkung einer Redaktion 45 
angewiesen. die sein spezifisches Anliegen fur wichLig ge- 
nug halL es in dem von ihr konuollienen Medium zu ver- 
breiten. Die inhaltliche Kontrolle unterliegt dabei immer der 
Redaktion. 

Alternaiiv hierzu kann er sich in einer Anzeige oder mil 50 
einem zu sendenden Spot an seine Zielgruppe wenden. was 
jedoch einerseiis mit erheblichen Kosten verbunden ist. und 
im Falle nicht werbender. sondem personlicher oder politi- 
scher Inhalte auch nicht von jedem Medium vorbehaltlos 
akzeptien wird. 55 

Will der Sender der Informationen sich auf dem Post- 
wege. der nicht von Medien kontrollien wird, an eine gro- 
Bere Gruppe von Personen wenden. so bleibt hier nur der 
Weg einer Massensendung. deren Adressen entsprechend 
der jeweiligen Zielgruppe kosienpflichiig beschatft werden 60 
miissen und die dariiber hinaus auch einen weiteren nichi 
unerheblichen Portokostenaufwand verursachi. 

Demgegenuber bieten oft'eniliche Weil verkehrsnetze wie 
das Internet dem Benuizer solcher Einrichtungen die inhalt- 
lich unkontroliicnc und nur seiner cigenen Vcrantwortung 65 
unierfallende Moglichkeii des Infoniiaiionsangebotes an je- 
dennann im Wege der Einstellung von Infonnationsangebo- 
len. die von den anderen Nutzern des Netzes ohne an diesc 
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adressien zu sein abgerufen werden konnen. 

Aber auch der Weg des adressienen Massenvcrsandes an 
besiimmte Gruppen von Nuizem wird durch die Verwen- 
dung dieser Netze erhehlich vereinfachu da die Kosten, die 
fur einen derartigen e-mail Versand aufgewendet werden 
miissen weit unter denen einer herkommlichen Massenpost- 
sendung liegem da keinerlei Porto anfallt und zudem die 
Netze selber Inieressengruppen (newsgroups) via e-mail zu- 
ganglich machen, deren eleku-onischc Anschriften dann 
nicht mehr im kommerziellen Adrcascnhandel beschafrt 
werden miissen. 

Aufgrund dieser fur den Einzelnen durch die Verwendung 
von Datennetzen geg en iiber der bishengen Situation erheb- 
lich herabgesetzten Hindernisse, sich mit seinen personli- 
chen Nachrichten an ein Publikum zu wenden, tritt jedoch 
das Problem der Authentizitat der solcher maBen verbreite- 
ten Nachrichten starker als bisher zutage. WShrend im Falle 
der herkommlichen Medien entweder cine inhaltliche Kon- 
u*olle durch Redaktionen stattfindeu die eine gewisse Ge- 
wahr fur die verbreiteien Nachrichten bieten oder aber zu- 
mindest die hohen Kosten und die gesetzlich klar geregelten 
VerantwonJichkeiten eine erhebliche Hiirde fiir die Verbrei- 
tung von Falschinformationen darstellen, entfallen diese Si- 
cherungsmechanismen im Falle der Verbreitung von Infor- 
mationen uber Datennetze wcilgehend. Gleichzeilig steigt 
aber das Infonnationsangebot aufgrund der erleichierten 
Kommunikauonsmoglichkeiten, was darin miindei, daB 
zwar immer mehr Informationen in Datennetzen verfugbar 
sind. deren VerlaBlichkeit jedoch insbesondere im Falle un- 
bekannterer Informationsanbieter zugleich immer fragwiir- 
diger wird. 

Dies gilt, wenn auch im verminderten MaBe, grundsatz- 
lich auch fiir den Fall der Kommunikalion von einem Ab- 
sender an nur einen Empfanger, da auch hier die Schwelle 
zur Verbreitung unrichtiger Informationen aufgrund der 
lechnisch erleichierten Moglichkeiten herabgesetzt wird. 
Dies gilt insbesondere angesichls der Tatsache, daB es via e- 
mail naturgemaB Ieichter fallt uber den wahren Absender ei- 
ner Nachricht zu lauschen, als dies mitiels herkommlicher 
Post moglich isu die ja ublicherweise eine Unterschrift tragi. 

Zur Losung dieses Problems existieren eine Reihe von 
Losungen. etwa die kryptographische Behandlung abzusen- 
dender Nachrichten, die ein Vertrauensverhaltnis zwischen 
Absender und Empfanger hinsichtlich des Zugangs zur ge- 
sendeien Information gewahrleisten helfen soil oder auch 
die sogenannte elektronische Unterschrift, die ihren Nieder- 
schlag im Signaturgesetz der Bundesrepublik Deutschland 
gefunden hat. welche auch bei bffentlichem Zugang zur In- 
formation selbst die Gewahr uber ihren Absender leisien 
soil. All diese Verfahren vermdgen jedoch eines nicht sie 
bieten unabhangig von der Identitat des Absenders keine 
Gewahr fiir den Inhalt der Nachrichten. Die inhaltliche Qua- 
litat von Informaiionen hangt nach der Verkehrsauffassung 
immer mit dem guten Namen des Senders der Information, 
somit der Inform at ion squelle zusammen. Dies gilt sowohl 
fiir den privaten. wie fiir den offentlichen Bereich. Beinahe 
jedem sind in seinem p>ersonlichen Umfeld andere Men- 
schen bekannt. von denen man meint. daB diesen Menschen 
zu trauen sei. und damit deren Nachrichten und Informatio- 
nem die von diesen Menschen an einen selbst herangetragen 
werden. als zuverlassig einstufi. Ebenso gill das Umge- 
kehrte: 

Beinahe jeder kann Menschen in seinem Umfeld benennen, 
die als Sen windier gel ten und die so aJs zuverlassige Infor- 
mal ionsqucllcn untauglich sind. Im offentlichen Bcrcich 
stellt sich diese Situation ahnlich dar: GroBe bekannte Na- 
men. etwa von Uniernehmen oder Institutionen gewahrlei- 
sten hier Verirauen in die unter diesen Namen in Verkehr ge- 
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brachial Informalionen. Bekannte Nachrichienagemuren 
etwa geben hierfur ein gutes Beispiel. Der sogenannte "gute 
Name" vennag hier fur die Qualitat der verbreiteien Infor- 
mation ein7ustehen. In format! onen hingegen, die von Unbe- 
kannien dargeboten werden, vermag man nur im verminder- 5 
ten MaBe oder im Extremfall gar keinen Glauben zu schen- 
ken. 

So stehen nun Informationsanbieter, die sich die neuen er- 
leichierten M&glichkeiien der Datenneize zur Informauons- 
verbreitung zu Nutze machen wollen vor einem Problem. 10 
Zwar hinder! sie einerseiis nichis mehr, ihre Informationen 
anzubietem andererseits schenktman ihnen womoglich kein 
Vertrauen hinsichtlich des Inhaltes dieser Informationen: Ih- 
nen fehlt der gute Name, dem man dies Vertrauen schenken 
wiirde! Der Aufbau eines solchen ausreichend bekannten 15 
guten Namens jedoch isl schwierig, zeitraubend und kosten- 
intensiv. 

Dahcr is! cs Aufgabc der vorliegenden Erfindung cin Vcr- 
fahren anzugeben, welches es auf lechnischem Wege er- 
moglicht, Informationen in Datennetzen anzubieten oder zu 20 
versenden, die den Empfangern der Informationen eine Prii- 
fung der Authenuzitai der Informauon ermoglicht oder docii 
zumindest erleichtert 

Diese Aufgabe wird erfindungsgemaB durch ein Verfah- 
ren zur Authentisierung einer von einem Absender slam- 25 
menden und fur einen besummten oder unbestimmten Kreis 
von Empfangern besummten Information, die in einem Da- 
tennetz versendet oder in ein Datennetz zur Einsichmahme 
eingestellt wird gelost, wobei (i) die vom Absender stam- 
mende Informauon zunachst in einen im Datennetz ver- 30 
kehrsfahigen Code ubertragen wird. und (ii) hiernach im 
Datennetz an besummte Empfanger ubertragen wird oder in 
das Datennetz zur Einsichmahme eingestellt. wird und das 
erfindungsgemaB dadurch gekennzeichnet ist, daG in einem 
Zwischenschritt nach Schritt (i) und vor Schritt (ii), (i).a) der 35 
vom Absender stammenden und bereils codierten Informa- 
uon vor ihrer Versendung im Datennetz oder Einstellung in 
das Datennetz ein Authenusierungscode hinzugefiigt wird, 
der die Identification des Authenusierenden erlaubt. 

Auf diese Weise kann als Authenusierender eine Person 40 
oder Organisation auftretenden, der uber den bereits o. a. 
guten Namen verfugu dem der Informaiionsempfanger zu 
irauen bereit ist. Der Authentisierende wird seinen guten 
Namen nicht gefahrden wollen und wird seinerseits nur sol- 
che Informationen auihenusieren, die er in seinem guten Na- 45 
men zu verantworten glauben kann. Im Extremfall, wo eine 
besonders hone Authentizitai der Informauon verlangt wird, 
is i es dabei z. B. moglich, daB ein Notar die Authentisierung 
durchfuhru der fiir den Fall einer falschen Authentisierung 
gegen seine Amtspflichten versioBen wiirde. 50 

Dabei kann in dem Verfahren nach der vorliegenden Er- 
findung auch vorgesehen sein, daB der codierten Informa- 
tion zusatzlich zum Authentisierungscode eine- codierte Au- 
thentizitatsinformation hinzugefiigt wird. in der hinierlegi 
ist, inwieweii die codierte Information authentisch ist. So ist 55 
es beispiels weise einem Notar der als Auiheniisierender 
fungiert moglich, zu beglaubigen (auihentisieren). daB ein 
digital codienes Foto eine bestimmte Person abbildet oder, 
daB ein bestimmter in der Information wiedergegebener 
Sachverhalt den Tatsachen entspricht. 60 

Sowohl der Authentisierungscode, als auch die Auihenu- 
zitatsinformaiion konnen neben den Inhalien. die zur Erful- 
lung ihrer vorgenannten Funkiionen erforderlich sind. wei- 
tere Zusatzinformaiionen enthalien. So kann etwa der Au- 
thentisierungscode auch auf cin cigencs Informaiionsangc- 65 
boi des Authentisierenden im Datennetz hinweisen. welches 
naheren AufschluB uber ihn oder die betrefJende Authenti- 
sierung gibi. 
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In einer bevorzugten Ausfiihrungsform des Verfahrens 
zur Authentisierung einer vom Absender stammenden und 
fur einen besummten oder unbesummten Kreis von Emp- 
fangern hestimmien Information sind der, der codierten In- 
formation zugefugie Authentisierungscode und/oder die 
hinzugefiigte codierte Authentizitatsinformauon so ausge- 
staltet, daB sic eine Kennzeichnung aufweisen. zu deren Be- 
nutzung nur der Authentisierende befugt isl. Dabei kann es 
sich um jegliche Arten von geschutzten Kennzeichen wie 
etwa Marken, Wiedergabe von Siegeln. geschafdiche Be- 
zeichnungen, Tnel oder auch urheberrechtlich geschutzte 
Werke handeln. Durch eine solche Aufnahme einer fur den 
Authentisierenden geschiitzten Kennzeichnung wird recht- 
lich sichergestellt, daB kein Unbefugier die Informationen 
authentisien, da ein solcher zur Verwendung des betrefifen- 
den Kennzeichens nicht berechtigt isl. 

Eine besonders bevorzugte Ausfiihrungsform des Verfah- • 
rens zur Aumcntisicrung cincr vom Absender stammenden 
und fur einen bestimmten oder unbestimmten Kreis von 
Empfangern bestimmten Information nach der vorliegenden 
Erfindung ist dadurch gekennzeichnet, daB der, der codier- 
ten Informauon zugefugie Authentisierungscode ( und die 
womoglich hinzugefugie Authentizitatsinformauon so aus- 
gesialtet sind, daB sie eine Uberpriifung der Zugehorigkeit 
von codierter Infonnation zu Aulheniisierungscode unuV 
oder codierter AuUientizitatsinformation ermdglichen. 

Zur weiteren Verbesserung des Verfahrens nach der vor- 
liegenden Erfindung kommen daruber hinaus auch stegano- 
graphische Methoden in Frage, wie etwa die Verwendung 
eines digitalen Wasserzeichens: 

In einer solchen Ausfuhrungsform nach der vorliegenden 
Erfindung kann ein als digitales Wasserzeichen bekanntes 
Merkmal verwendet werden, das der Infonnation oberflach- 
lich unmerku'eh im Code hinzugefiigt wird, gleichwohl je- 
doch die Besummung ihrer Identiiat erlaubt. In Kombina- 
uon mit der Authentizitatscodierung und/oder der Authenti- 
zitatsinformation angewandu isl es so moglich festzustellen, 
ob Information und Aumentizitalscodierung und/oder Au- 
thentizitatsinfonnation tatsachlich zusammengehoren oder 
ob eine Information einer nicht zugehorigen Authentizitat- 
scodierung und/oder Authenuzitatsinformation hinzugefiigt 
und somit dem Aumentisierenden untergeschoben wurde. 
Dies kann etwa dergesiali geschehen, daB sowohl die Infor- 
mation selbsu als auch der Authentisierungscode und/oder 
die Authentizitaisinformation mit dem selben digiialen Was- 
serzeichen versehen werden. 

Ein Test der Zugehorigkeit der Teile zueinander kann 
dann erfindungsgemaB so erfolgen, daB geprilft wird, ob das 
der codierten Information hinzugefiigte digitale Wasserzei- 
chen identisch mit dem digitalen Wasserzeichen des Au- 
theniisierungscodes und/oder der Authentizitatsinformaii- 
ons ist und nur in diesem Falle die Zugehorigkeit zueinander 
positiv bestatigt wird. 

Auch kann der Aulheniisierungscode als digitale Signatur 
ausgestaliet sein. die den Authentisierenden als den Inhaber 
der Signatur ideniifiziert. So kann der Authentisierende 
nach MaBgabe etwa des Signaturgesetzes rechtlich eindeu- 
tig ideniifiziert werden. womit seitens der Inlbnnationsemp- 
fanger Klarheit uber die Identitai des Authentisierenden be- 
steht. Nach der vorliegenden Erfindung kann die codierte 
und authentisierte Information dann via e-mail im Internet 
an einen bestinnnten Kreis von Empfangern ge sen del wer- 
den. 

Sie kann aber vorzugs weise auch im World Wide Web des 
Internet zur Einsichmahme als Wcbscitc eingestellt werden. 
wobei die so abzurufenden Informationen nicht nur von ein- 
zelnen aktiv hiernach nachfragenden Empfangern empfan- 
gen werden konnen. sondern etwa auch mittels bftentlicher 



DE 199 26 

5 

aufgestellter Moniiore- oder Bildprojekioren einem Publi- 
kum an einem besiimmien On angeboten werden konnen. 

Auch isi eine Verkniipfung beider Versandmethoden, also 
die Methode der Versendung an bestimmie mil. der Methode 
der Versendung an unbestimmte Empfanger moglich, eiwa 5 
indem in den an bestimmie Empfanger versandien e-mails 
mit den Informauonen ein Hinweis versendel wird (vor- 
zugsweise ein Hyperlink), der auf die gleichfalis in das Da- 
tennetz eingesiellie Infonnation verweisu die an einen unbe- 
summten Kreis von Empfangem gerichiet isi. 10 

Eine besonders bevorzugte Ausfuhrungsfonn des Verfah- 
rens nach der vorliegenden Erfindung isi dadurch gekenn- 
zeichneu da6 als Infonnaiion mindestens eine Biidinforma- 
tion (Foio) codieri wird. dcrcn Authentizitai dann durch den 
Authentisierenden besiaiigt wird. Insbesondere mit Digital- 15 
kameras aufgenommenc Foios bicicn sich hierzu besonders 
an, da diese einerseiis (z. H. als akiuclles Pressefoto) digital 
schncll wcilcr versendel wcrdcn sollcn und konnen, zum an- 
deren aber gerade die Glaubwurdigkeii solcher Digital auf- 
nahmen aufgrund der inzwischen hoch cniwickelien Bildbe- 20 
arbeitungstechnik im Computer heme schon oftrnals leidet. 
Selbsiverstandlich konnen uher auch hcrkommlich aufge- 
nommene und dann gescannic Aufnahmen als zu versen- 
dende Information im Sinnc der vorliegenden Erfindung 
verwendet werden. Neben der codierien BildinformaLion 25 
kann die zu versendende Infonnaiion naiurlich auch noch 
andere Informationen, wie eiwa Texie, vorzugsweise auch 
GruBe an den Empfanger aufweiscn. 

Die vorgenannten Verfahren emibg lichen es somit auch 
unbekannten Informationsanbieicm durch technische MaB- 30 
nahmen,je nach Anforderung auf unierschiedlichem Sicher- 
heitsniveau durch glaubwurdige Dritte authemisiene Infor- 
mationen zu verbreiien. Im Fall hochsier nachgefragter Si- 
cherheit kann hiermit etwa ein Noiar umer Verwendung sei- 
ner eigenen dem Signaiurgesetz enisprechenden digitalen 35 
Signatur eine Information eines Informationssenders au- 
thenusieren und mil einer eigenen von ihm verfaBten Au- 
ihenuzitatsin formation versehen, wobei die Zugehorigkeit 
untereinander etwa durch ein digiiales Wasserzeichen si- 
chergestellt wird. 40 

Im folgenden werden nichi einschrankend zu versiehende 
Ausfuhrungsbeispiele anhand der Zeichnung besprochen. In 
dieser zeigt: 

Fig. 1 eine schematische Darstel lung zur Erlauierung des 
Verfahrensablaufs nach der vorliegenden Erfindung. 45 

Fig. 1 zeigi eine schematische Darstellung zur Erlauie- 
rung des Verfahrensablaufs nach der vorliegenden Erfin- 
dung anhand eines leicht nachzuvollziehenden Beispiels: 
Ein Absender 1 codien eine Infonnation 2 und hinieriegi 
diese in einem Computer 3. Beipielsweise rnochie der Ab- 50 
sender die Informaiion 2 versenden, daB er selbsi auf einer 
bestimmten Feier zusammen mit einem Prominenien zuge- 
gen war. Von dieser Veranstaliung und seinem Zusammen- 
sein mit dem Prominenien don besiizi er ein Foio. welches 
don vorzugsweise mit einer Digitalkamera aufgenommen 55 
wurde. Die Glaubwurdigkeii dieses Foios, das ihn zusam- 
men mil dem Prominenien zeigt, isi jedoch angesichis heuti- 
ger digiialer Bildbearbeitungsmoglichkeiien stark einge- 
schrankt. Dem Absender ] liegt jedoch daran. dafi dieses 
Foto fiir auiheniisch gehalten wird. So billet er einen Au- 60 
iheniisierenden 4. beispielsweise den bekannten Veranstal- 
ler der Feier. dem man die Authentizitat des Foios ohne wei- 
teres abnimmt. darum. die von ihm im Computer 3 codien 
hinierlegie Information 2. also hier das Foio, zu auihentisie- 
rcn. in dem er scin gcschaftlichcs Kcnnzcichcn (z. B. seine 65 
Firma oder auch eine Marke seines Hauses. unter der er z. B. 
die Feier durchgefuhri hat) als Authentisierungscode und 
den Hinweis auf die Echtheii der Abbildung als Auihentizi- 
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tatsinformaiion der Infonnation 2 hinzufUgt. nachdem er 
sich davon uberzeugt hat, daB das Foto 2 mil der Wirklich- 
keii 5 ubereinstimmt. Sodann kann die solchermaBen er- 
ganzte und damil nun authentisierte Information 2a in ein 
Datennetz 6, z. B. das Internet eingesielll werden. Hieraus 
konnen dann die Empfanger 7, diese nun durch das Kenn- 
zeichen des Veranstalters 4 authentizierte Information 2a 
etwa von einer Webseite abrufen und ini Rahmen ihres Ver- 
trauens gegenUber dem Veranstalter 4 und nichi gegenliber 
dem Absender 1 dem Foto 2a Glauben sehenkeh. Auf diese 
Weise kann iiber jede Information 1 ein gesieigenes Ver- 
trauen im Rahmen der Glaubwurdigkeit des Authentisieren- 
den 4 hergestelli werden. Fiir das hier genannte Beispiel 
heiBt dies, daB so z. B. auch die Information, daB der Absen- 
der 1 uberhaupt an einem bestimmten On (z. B. der Feier) 
gewesen ist, im Rahmen der Glaubwiirdigkeii des Authenti- 
sierenden 4 authenusiert werden kann: 

Der Authentisierungscode oder die Authcntizitalsinfor- 
mation konnen dabei der Verwendung entsprechend zum 
Gesamtbild der Information passend ausgestaltet werden. 
Im vorgenannten Beispiel hieBe dies etwa, daB diese gra- 
phisch als Rahmen rund urn das Foto 2 ausgestaltet werden 
konnen, wobei auf diesem Rahmen farblich passend abge- 
setzt das Kennzeicheh des Veranstalters 4 und dessen Au- 
ihentizi tatsinfonnaiion sprachlich geschickl abgefaBl (etwa 
in der An: Dies Foto zeigt Herm X auf der Feier F) ange- 
bracht werden konnen. Sowohl der Authentisierungscode 
als auch die Autheniisierungsinformation konnen dabei 
auch weitere Zusatzinformationen enthalten. So konnen sie 
auch auf ein eigenes Informationsangeboi des Authentisie- 
renden (4) im Datennetz hinweisen oder auf die Feier selbsu 
und so naheren AufschluB uber die Umstande der betrerTen- 
den Autlienusierung anlafilich der Feier oder auch die Um- 
stande der Feier selbsi geben und so die Glaubwurdigkeii 
der Infonnation weiter erhohen. Vorzugsweise sind sie dabei 
selbsi als Hyperlink auf weitere Webseiten ausgestaltet. 

Selbsiverstandlich konnen derartige Informationen nicht 
nur im Sinne eines Broadcast (also einer Information die an 
einen unbestimmten Empfangerkreis gerichiet isi) in ein Da- 
tennetz eingesielll werden, sondem naiurlich auch an be- 
stimmie Empfanger 7 oder Gruppen von Empfangem 7 z. B. 
via e-mail gesendei werden. 

Paienianspriiche 

1 . Verfahren zur Authentisierung einer von einem Ab- 
sender (1) stammenden und fiir einen bestimmten oder 
unbestimmien Kreis von Empfangem (7) bestimmten 
Informaiion (2). die in einem Daiennetz (6) versendel 
oder in ein Daiennetz (6) zur Einsichtnahme eingestelli 
wird, wobei 

(1) die vom Absender (1) stammende Informaiion 

(2) zunachsi in einen im Datennetz (6) verkehrsfa- 
higen Code ubenragen wird, und 

(ii) hiemach im Daiennetz (6) an bestimmie 
Empfanger (7) ubenragen wird oder in das Daten- 
netz (6) zur Einsichtnahme eingestelli wird, 
dadurch gekennzeichnet, daB in einem Zwischen- 
schritt nach Schriti (i) und vor Schrilt (ii), 

(i).a) der vom Absender (1) stammenden und be- 
reiis codierien Information (2) vor ihrer Versen- 
dung im Daiennetz (6) oder Einsiellung in das Da- 
ren netz (6) ein Authentisierungscode hinzugefugi 
wird. der die Identifikation des Authentisierenden 
(4) crlaubt . 

2. Verfahren zur Authentisierung einer vom Absender 
(1 ) stammenden und fur einen bestimmten oder unbe- 
stimmten Kreis von Empfangem (7) besiimmten Infor- 
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maiion (2) nach Anspruch 1, dadurch gekennzeichneu 
daB der codienen Information (2) zusatzlich zum Au- 
thentisierungscode eine codierte Auihenuzitatsinfor- 
maiion hinzugefugt wird : in der hinterlegt. ist„ inwie- 
weit die codierte Information (2) auiheniisch ist. 5 

3. Verfahren zur Authemisierung einer vom Absender 
(1) stammenden und fur einen besiimmten Oder unbe- 
siimmien Kreis von Empfangern (7) bestimrnien Infor- 
mation (2) nach Anspruch 1 Oder 2, dadurch gekenn- 
zeichneu daB der, der codienen Information (2) zuge- 10 
fugte Authentisierungscode und/oder die womdglich 
hinzugefugte codierte Authentizitatsinformation so 
ausgestaltei sind, daB sie eine Kennzeichnung aufwei- 
sen, zu deren Benutzung nur der Authentisierende (4) 
befugt ist. 15 

4. Verfahren zur Aulheniisierung einer vom Absender 
(1) stammenden und fur einen besummien oder unbe- 
stimmtcn Kreis von Empfangern (7) besummien Infor- 
mation (2) nach Anspruch 1 , 2 oder 3. dadurch gekenn- 
zeichneu daB der. der codienen Information (2) zuge- 20 
fugle Auiheniisierungscode und die womoglich hinzu- 
gefugte codiene Auiheniizitatsinformaiion so ausge- 
staltei sind, daB sie eine Uberprufung der Zugehorig- 
keii von codiener Information (2) zu Authentisierung- 
scode und/oder codi er ler A u ihen lizi la isi n fonn ali on er- 25 
mog lichen. 

5. Verfahren zur Aulheniisierung einer vom Absender 
(1) stammenden und fur einen bestimrnien oder unbe- 
stimmien Kreis von Empfangern (7) bestimrnien Infor- 
mation (2) nach Anspruch 4, dadurch gekennzeichneu 30 
daB sowohl die codiene Information (2) selbst als auch 
der Authentisierungscode und/oder die codiene Au- 
thentiziiaisinformaiion mil einen] idenuschen digitalen 
Wasserzeichen versehen werden. 

6. Verfahren zur Aulheniisierung einer vom Absender 33 
(1) stammenden und fur einen besiimmten oder unbe- 
stimmien Kreis von Empfangern (7) besiimmien Infor- 
mation (2) nach Anspruch L 2, 3. 4 oder 5, dadurch ge- 
kennzeichneu daB der Authentisierungscode als digi- 
tale Signatur ausgesialtet ist. die den Authenusierenden 40 
(4) als den Inhaber der Signatur identifizien. 

7. Verfahren zur Authemisierung einer vom Absender 
(1) stammenden Information (2) nach Anspmch 1. 2, 3. 
4, 5 oder 6. dadurch gekennzeichneu daB die codierte 
Information (2) via e-mail im Internet (6) an einen be- 45 
stimmien Kreis von Empfangern (7) gesendet wird. 

8. Verfahren zur Aulheniisierung einer vom Absender 

(1) stammenden Information (2) nach Anspruch 1, 2. 3, 
4, 5 oder 6. dadurch gekennzeichneu daB die codiene 
Information (2) im World Wide Web des Internet (6) 50 
zur Einsichtnahme als Webseiie eingesiellt wird. 

9. Verfahren nach einem der Anspruche L 2, 3. 4. 5, 6, 
7 oder 8. dadurch gekennzeichneu daB als Information 

(2) mindestens eine Bildinfonnation (Foto) codi en 
wird. 55 

10. Verfahren zur Uberprufung der Zugehorigkeii von 
einer codienen Information (2) zu einem Authentisie- 
rungscode und/oder einer codienen Autheniizitaisin- 
formation. wobei uberpruft wird. ob das der codienen 
Information (2) hinzugefugte digiiale Wasserzeichen 60 
identisch mil dem digiialen Wasserzeichen des Aulhen- 
iisierung scodes und/oder der Authentiziiaisinfonnati- 
ons isi und nur in diesem Falle die Zugehorigkeii zu- 
einander positiv besiaiigi wird. 
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